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Monitoring digitalnih prava u Srbiji

maj 2014.

SHARE DEFENSE: ANALIZA INTERNET SLOBODA U TOKU VANREDNE SITUACLE / REPUBLIKA
SRBUA / MAJ 2014. GODINE

Pravi pokazatelj zrelosti i demokrati¢nosti neke drzave i drustva je podloznost kritici javnosti. Vlast
kojoj je stalo do demokratskih vrednosti i vladavine prava, ne sme da dozvoli da javna debata o
temama od javnog interesa utihne, pa ni u vanrednim situacijama, poput elementarne nepogode
koja je zadesila Srbiju prethodnih nedelja. Drzava ne samo da ne sme direktno da ugrozava pravo
na slobodno Sirenje i prijem informacija, nego treba da stvori preduslove da niko drugi, bilo da
dolazi iz javnog sektora ili privatne sfere, tu slobodu ne ugrozava. Nazalost, ovaj "test
demokraticnosti”, drzava nije poloZila, jer su najpre sami predstavnici drzavnih organa negativno i
previse burno reagovali na bilo kakvu kritiku. Potom su privatni akteri, poput kablovskih operatora,
pokazali potpuno odsustvo bilo kakve svesti o neophodnosti slobodnog protoka informacija,
zloupotrebljavajuéi svoju ulogu “prenosnika” te informacije i uskracujuci svojim korisnicima
dostupnost sadrzaja, a na kraju je najveci udar pretrpela kritika na drustvenim mrezama,
blogovima i drugim alternativnim kanalima komunikacije.

Vanredna situacija vs. vanredno stanje

U opStoj konfuziji koju je izazvala elementarna nepogoda, suptilno se izgubila razlika izmedu
vanrednog stanja i vanredne situacije. Tu razliku smisljieno ili slucajno u toku trajanja vanredne
situacije nisu uvideli ni pojedini novinari tradicionalnih medija, pa ni predstavnici drzave i lokalne
samouprave, prenoseci poruku da je u Srbiji proglaseno vanredno stanje. Kako se radi o pravnom,
a ne kolokvijalnom terminu, i kako njihova “konfuzija” moze da ima jako velike posledice po
uzivanje ljudskih prava, neophodno je objasniti tu razliku.

Vanredno stanje kao pravni institut detaljno regulise Ustav Republike Srbije, navodeli da ga
proglasava Narodna skupstina kada “javna opasnost ugrozava opstanak drzave ili gradana” (¢lan
200. Ustava). Narodna skupstina je ovlas¢ena i da donese mere odstupanja od ljudskih i
manjinskih prava za vreme trajanja ratnog i vanrednog stanja (Clan 105. stav 2. tacka 3) Ustava).
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http://www.rra.org.rs/cirilica/news/article/saopstenje-saveta-rra-povodom-iskljucenja-stranih-kanala-iz-kablovskih-distributivnih-sistema
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Mere ogranicenja se mogu odnositi i na slobodu medija (¢lan 50) i pravo na obavestenost (Clan
51).

Ustav propisuje da je za ogranicavanje slobodnog uzivanja ljudskin prava potrebno da su
ispunjeni odredeni uslovi — propisanost zakonom, usmerenost na zasStitu osnovnih vrednosti
drustva, uz postojanje srazmernosti mere i cilja (clan 20. stav 1). Zakon o vanrednim
situacijama nijednom svojom odredbom ne propisuje mere ogranicavanja ljudskih prava, pa ni
slobode informisanja. Pomenuti zakon ne samo da ne propisuje pravni osnov, nego to pravo
uzdize na visi nivo u skladu sa naelom javnosti, tj. clanom 5. tacka v) Zakona o vanrednim
situacijama:

"Podaci o opasnostima | delovarnju drzavnih organa, organa autonomnih pokrajina, jedinica
lokalne samouprave | drugih subjekata zastite | spasavanja su javni.

Organi drzavne uprave, organi autonomnih pokrajina | organi jedinica lokalne samouprave moraju
obezbediti da stanovnistvo, na podrugiu koje moze pogoditi elementarna i druga nesreca, bude
obavesteno o opasnosti.”

Tromost tradicionalnih medija i izostanak obaveStavanja nadleznih sluzbi u danima vanredne
situacije je stvorila potrebu da gradani komuniciraju alternativnim putem. Zahvaljujuci Internetu
gradani su imali priliku da objave sadrzaje u realnom vremenu i tako informisu javnost, ali i pruze
pomoc. Neophodne, azurirane i pravovremene informacije su gradani mogli da dobiju cesto
samo preko  drustvenih mreza, ad-hoc platformii Google dokumenata i ostalih kanala
komunikacije putem interneta. Nazalost, i neki od ovih vidova komunikacije ubrzo su bili
onemoguceni.

Error 404 - Page not found

Zbog cega se sadrzaji uklanjanju sa Interneta i kome smeta izrazavanje kritickog misljenja? Kako je
SHARE Defense uocio_tendenciju da sadrzaji, ali i celi sajtovi_"nestaju” ili postaju nedostupni , ovaj
put je sistematski pratio i prikupljao tekstove koji su mogli biti prepoznati kao sporni, i to odmah
po objavljivanju.

Jedna od prvih stranica koja je "nestala” je obavestenje gradonacelnika Sinise Malog, sa zvanicnog
sajta Grada Beograda. Radilo se o0 molbi gradanima Obrenovca da ne napustaju svoje domove.
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http://www.mup.gov.rs/cms/resursi.nsf/Zakon%20o%20vanrednim%20situacijama-lat.pdf
http://www.mup.gov.rs/cms/resursi.nsf/Zakon%20o%20vanrednim%20situacijama-lat.pdf
https://twitter.com/search?q=%23poplave&src=typd
http://info.poplave.rs/novosti/
https://docs.google.com/forms/d/1fKjHeEjNayeZqsv7Xya4H-eRc8JNOSL5uPmCokhZFHk/viewform
http://www.ustream.tv/channel/r1-avala
http://www.cins.rs/srpski/news/article/hakovan-tekst-istina-ima-rok-trajanja
http://www.shareconference.net/sh/defense/parodija-i-autorska-prava-odbranimo-remiks-kulturu
https://www.dropbox.com/s/087r4ru18c74upy/10364446_10152006406671455_1328918455_n.jpg
http://www.scribd.com/doc/225098386/Grad-Beograd-Mole-Se-Gra%C4%91ani-Obrenovca-Da-Ne-Napu%C5%A1taju-Svoje-Domove
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Jos jedan primer pokusSaja sakrivanja informacija znacajnih za javni interes je uklanjanje izvestaja
gradana sa sajta poplave.rs.

Na sajtu “Blica” izbrisan je blog novinara Dragana Todorovica, koji je preneo tekst "AV_ostavka”,
satiricnu izmisljenu ostavku premijera Srbije.

Sa "BKTV News" portala nestalo je “ogorceno pismo” upuceno premijeru.

Cenzura je postupak nadziranja i kontrole sadrzaja govora ili druge javne komunikacije koja se
moze smatrati nepozeljnom, Stetnom, osetljivom, politicki nekorektnom ili nezgodnom za
urednike, vlast ili neke od kontrolnih organa.

Cenzura je u Srbiji zabranjena Ustavom, a gradanima je zagarantovano pravo na slobodu
misljenja i izrazavanja, podsetio je Zastitnik gradana Sasa Jankovi¢. Naglasio je i pravo svakoga da
bude “kritizer" i da ima svoj stav, kakav god taj stav bio, sve dok ne poziva na nasilno rusenje
Ustavnog poretka ili teritorijalnog integriteta Srbije:

" Zastitnik gradana izraZzava zabrinutost zbog sve cescih saznanja da se pojedine informacie |
kritike poviace iz javno dostupnih sredstava informisanya i informacionog prostora.”

"A I u vezi ,nestajanja’ postova ili ,padanja” portala namecu se i mnogo ocigleanije takode bar
ava zakjjucka. Prvo, ako su ,rezultat” ma kakvih aktivnosti organa viasti ili predstavnika viast; te su
aktivnosti apsolutno nezakonite. I drugo, ako su u pitanju aktivnosti pojedinih ,revnosnih”
ureanika, a pogotovo ,neidentifikovanih” hakera, ne mogu se oceniti drugacije nego kao stetne,
opasne | nedopustive.’, napisao je na svom blogu Poverenik za informacije od javnog znacaja i
zastitu podataka o li¢nosti Rodoljub Sabic.

"Selektivno” informisanje gradana

Da se paZljivo biraju one informacije koje ¢e biti objavljene u tradicionalnim medijima potvrdilo
je gostovanje novinarke Daliborke Delibasi¢ na TV “B92". Ona je izjavila da su joj “rekli da pazi Sta
prica kako bi zastitila sebe i svoju porodicu”.
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http://info.poplave.rs/izvestaji-gradana/
https://webcache.googleusercontent.com/search?q=cache%3Aq2Uaz1SvebkJ%3Ainfo.poplave.rs%2Fizvestaji-gradana%2F+&cd=1&hl=en&ct=clnk&gl=rs
https://docs.google.com/file/d/0B6HhzLTidgs5bGlORC1iRG1HTmc/edit
https://docs.google.com/file/d/0B6HhzLTidgs5YzVDek5NUFNlbkE/edit
https://www.dropbox.com/s/kz3gxrx2fpgevst/Ogorceno%20pismo.png
https://www.dropbox.com/sh/0eyoi8ek8kqj6m8/AACZUfAYRJWRCtfvsfYqYVgXa/Ogor%C4%8Deno%20pismo%20premijeru%20%20Gospodine%2C%20radite%20svoj%20posao%2C%20niste%20kvalifikovani%20da%20spasavate%20na%C5%A1u%20decu!%20%20%20BK%20Televizija%20-%20BKTV%20News%20-%20Telefakt.htm
http://www.zastitnik.rs/index.php/lang-sr/2011-12-25-10-17-15/2011-12-25-10-13-14/3317-2014-05-26-08-53-54
https://www.youtube.com/watch?v=Pe7EOrNz3WE
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Takode, radio-amateri su u jednom trenutku iz nepoznatog razloga “nestali” iz etra, njihove
frekvencije bile su ustupljene Gorskoj sluzbi spasavanja, da bi kasnije bili vraceni i primljeni u krizne
Stabove.

B RETWEETED = Rl SR
Boban Jovanovié @ boban - 12
Ovo §to sad Cujete na stream-u, nismo mi “radioamateri #RMZO Cc
pyuisrs

3 119 16

§5 RETWEETED BY RADIO-/
Boban Jovanovic 4
" Ubi nas prejaka rec! “#radioamateri uklonjeni iz centra gde su radili sve
ove dane i no¢i “RMZO Cc @yuisrs

3 64

Gradani su radio-amatere mogli da prate i preko striminga na Internetu, pa je njihovo
“iskljucivanje” dovelo do krsenja ve¢ pomenutog nacela javnosti iz Zakona o vanrednim

situacijama.

Tehnicke “poteskoce”

Na portalu “Teleprompter” nije bio dostupan tekst "Narod ogorcen: Napadaju i psuju_ministre!”,
koji je sadrzao ivideo-snimak navodnog napada na jednog ministra u Vladi Srbije. Portal
"Teleprompter” je objavio isaopstenje u kome se navodi da su zbog teksta "APEL: Vuci¢ da
prestane sa patetikom i samosazaljevanjem” ali i drugih tekstova dobijali pretnje, kao i da im je na
sajt izvrsen napad. lako je hosting provajder “Bluehost” zbog prevelike baze podataka uklonio sajt,
ovaj razlog je posle analize utvrden kao neosnovan. lako su promenili provajdera, sajt je ubrzo
ponovo suspendovan, sto se ponavljalo uprkos otkljanjanju razlicitih problema koje su imali.
Konacno, teleprompter.rs je prebacen na cloud servere i ponovo je dostupan.

Takode, sa sajta “Vaseljenska” je, izmedu ostalog, obrisan prenet tekst sa “Telepromptera”. Da su
ovi sajtovi bili pod napadima potvrdili su i njihovi urednici.

Tekst “Kratak uvod u diktaturu” Aleksandra Beci¢a objavljen na sajtu “Kolumnista” je jedno vreme
bio nedostupan, ali mu je kasnije ponovo omogucen pristup.
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http://mondo.rs/a692736/Info/Drustvo/Radio-amateri-iskljuceni-iz-etra.html
http://www.ustream.tv/channel/r1-avala
http://www.mup.gov.rs/cms/resursi.nsf/Zakon%20o%20vanrednim%20situacijama-lat.pdf
http://www.mup.gov.rs/cms/resursi.nsf/Zakon%20o%20vanrednim%20situacijama-lat.pdf
http://www.mup.gov.rs/cms/resursi.nsf/Zakon%20o%20vanrednim%20situacijama-lat.pdf
http://www.scribd.com/doc/225227788/NAROD-OGOR%C4%8CEN-Napadaju-i-Psuju-Ministre
https://www.youtube.com/watch?v=HixsjV0N-kg
https://www.facebook.com/photo.php?fbid=300329550131802&set=a.189166924581399.1073741828.184459578385467&type=1&theater
https://www.dropbox.com/s/3xzjsq32llwwecd/APEL%20%20Vu%C4%8Di%C4%87%20da%20prestane%20sa%20patetikom%20i%20samosa%C5%BEaljevanjem%21.htm
https://www.dropbox.com/s/3xzjsq32llwwecd/APEL%20%20Vu%C4%8Di%C4%87%20da%20prestane%20sa%20patetikom%20i%20samosa%C5%BEaljevanjem%21.htm
https://www.dropbox.com/s/3xzjsq32llwwecd/APEL%20%20Vu%C4%8Di%C4%87%20da%20prestane%20sa%20patetikom%20i%20samosa%C5%BEaljevanjem%21.htm
http://www.teleprompter.rs/obavestenje-teleprompter-rs-je-ponovo-dostupan.html
http://www.vaseljenska.com/politika/vucic-da-prestane-sa-patetikom-samosazaljevanjem/
https://www.dropbox.com/s/lwcgpb4ixbt4oww/%D0%92%D1%83%D1%87%D0%B8%D1%9B%20%D0%B4%D0%B0%20%D0%BF%D1%80%D0%B5%D1%81%D1%82%D0%B0%D0%BD%D0%B5%20%D1%81%D0%B0%20%D0%BF%D0%B0%D1%82%D0%B5%D1%82%D0%B8%D0%BA%D0%BE%D0%BC%20%D0%B8%20%D1%81%D0%B0%D0%BC%D0%BE%D1%81%D0%B0%D0%B6%D0%B0%D1%99%D0%B5%D0%B2%D0%B0%D1%9A%D0%B5%D0%BC%21.htm
https://www.dropbox.com/s/f56atw31kw3fgpe/Kolumnista.GIF
http://kolumnista.com/kratak-uvod-u-diktaturu/
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Posle objavljivanja teksta "Drzavo, ne bismo te vise zadrzavali” autora Nenada Milosavljevica,
internet stranicu drugastrana.net nije bilo moguce otvoriti. Milosavljevi¢ je na Twitter-u napisao da
je sajt bio “pod velikim napadom” i da su morali da ga iskljuce kako ne bi ugrozio druge sajtove
na serveru.

Nakon pokusaja cenzurisanja svih navedenih tekstova, oni su masovno prenoseni na blogove i
drustvene mreze, nakon cega su postajali jos Citaniji, pa tako cenzurom nije ispunjen cilj — da se
informacije zataskaju.

Jacanje pritiska na digitalno okruzenje samo je dovelo do glasnijeg i organizovanijeg odgovora
Internet zajednice. Proglasom “U lice cenzuri” se zahteva "kraj cenzure i pocetak odgovornosti”.
Ovaj poziv je za kratko vreme dobio znacajnu podrsku sajtova i pojedinca. Ubrzo nakon
objavljivanja informacije o _proglasu, portal “24 sata” ju je uklonio, dok je tekst na
sajtu "Blica” propustio da prenese deo koji se odnosi na kritiku ovog javnog glasila.

Sirenje panike i zastradivanje

Posle pokusaja cenzurisanja online sadrzaja, pojavile su se informacije da su pojedini
gradani privedeni na informativne razgovore u policiju zbog “Sirenja panike na drustvenim
mrezama”, a SHARE Defense ima informacije da su neki od njih i zadrzani u pritvoru. Oni su
komentarisali ili prenosili informacije koje su dobijali i to na svojim licnim profilima ili blogovima i u
komentarima na tekstove koji su objavljeni na portalima.

Ovim postupcima potvrdeno je da je poku$aj cenzure bio uzaludan i da vlast nema cime da se
odbrani, osim da preti krivicnim gonjenjem. Naime, svima koji su privedeni zapre¢eno je kaznom
od 6 meseci do 5 godina zatvora, koja je propisana ¢lanom 343. Krivicnog zakonika. Ovaj clan se
odnosi na Sirenje netacnih informacija koje mogu da izazovu paniku, naruse javni red i mir,
odnosno da dovedu do ometanja sprovodenja odluka i mera drzavnih organa (osnovni oblik
krivicnog dela), a kada se to cini putem medija i drugih slicnih sredstava ili na javnim skupovima
postoji kvalifikovani oblik krivicnog dela (stav 2).

Blogovi, Facebook profili, Twitter nalozi i sl. nikako ne mogu da se kvalifikuju kao javna glasila,
odnosno sredstva javnog informisanja, jer kod njih ne postoji urednicka odgovornost, niti su
ispunjeni ostali uslovi koji su predvideni Zakonom o javnom informisanju. Takode, tesko da se
izrazavanje na kanalima drustvenih mreza moze definisati kao govor na javhom skupu.
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http://www.drugastrana.net/svakodnevica/drzavo-ne-bismo-te-vise-zadrzavali/
https://www.dropbox.com/s/d5xw6uwfge2zfwa/screenshot.GIF
https://twitter.com/N_Milosavljevic/status/468643495016923136
http://vladan.ba/u-lice-cenzuri/
https://www.dropbox.com/s/3vuyx5o5kieho1t/24%20sata-uklonjeno.png
https://www.dropbox.com/s/3vuyx5o5kieho1t/24%20sata-uklonjeno.png
http://www.blic.rs/Vesti/Drustvo/468388/Apel-protiv-cenzure
http://www.vozd.in.rs/135_stav.html
http://www.blic.rs/Vesti/Tema-Dana/467776/Na-saslusanje-zbog-Fejsbuka
http://www.paragraf.rs/propisi/krivicni_zakonik.html
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Ovakav stav ima i Poverenik za informacije od javnog znacaja i zastitu podataka o li¢cnosti
Rodoljub Sabi¢ koji je na svom blogu napisao da ¢ak i da je bilo rec¢i “o mogucem izazivanju
panike”, morale su da nastupe i posledice — tj. da panike bude, ali da bi cak i tada "bilo
diskutabilno aktivnosti na drustvenim mrezama, odnosno licnim blogovima” podvesti pod stav 2.
¢lana 343. Krivicnog zakonika.

HapsSenje pojedinaca zbog njihovin blogova, komentara i drugih oblika pisanja kao
nedopustivo ocenila je i predstavnica OEBS-a za slobodu medija Dunja Mijatovi¢, i naglasila da to
nepovoljno utice na opste stanje slobode Stampe i da moze da vodi ka auto-cenzuri.

Ciling efekat (Chilling Effect) je pravna kovanica koja se moze prevesti kao obeshrabrivanje
legitimnog i dozvoljenog ispoljavanja nekog prava pretnjom ili stavljanjem u izgled neke pravne
sankcije, a auto-cenzura je stepen svesti da je neki sadrzaj nepozeljan za objavljivanje, pa
predstavlja uzdrzavanje od objavljivanja nekog stava, misljenja ili ideje zbog straha od kazne.

Sloboda izrazavanja i evropski standardi

U najnovijim Smernicama Evropske unije za slobodu izrazavanja u online i offline sferi od 12. maja
2014, se navodi da su Internet i digitalne tehnologije prosirile okvire komunikacije, a samim tim i
slobode izrazavanja kao prava i u tom smislu potvrdili da pravo izrazavanja u online sferi treba da
ima isti tretman kao i u offline svetu. U Izvestaju Evropske komisije o napretku Srbije objavljenom u
oktobru 2013. godine se navodi da pretnje i nasilie prema novinarima i dalje predstavljaju
znacajan faktor koji utice na postojanje auto-cenzure, na Sta se mora obratiti paznja i u svetlu

pregovora Srbije o pristupanju EU.

Dodatno, Smernicama Komiteta ministara Saveta Evrope o zaStiti slobode izrazavanja i
informisanja u kriznim situacijama se ukazuje na cinjenicu da drzave clanice u kriznim situacijama
ne bi smele da ogranicavaju pristup informacijama u meri vec¢oj od ograni¢enja dozvoljenih
clanom 10. Evropske konvencije o ljudskim pravima i protumacenih u sudskoj praksi Evropskog
suda za ljudska prava. Takode je navedeno da drzave clanice uvek treba da imaju na umu da
slobodan pristup informacijama moze doprineti reSavanju same krize i otkrivanju potencijalnih
zloupotreba.

Opisani slucajevi cenzure predstavljaju jako veliku opasnost po slobodu izrazavanja, pre svega jer
ugrozavaju mogucnost kritickog sagledavanja drustevnih procesa i aktivnosti drzavnih organa
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http://blog.b92.net/text/24246/USTAV-cl50%3A-U-REPUBLICI-SRBIJI-NEMA-CENZURE/
http://www.osce.org/fom/119173
https://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/foraff/142549.pdf
http://www.europarl.europa.eu/meetdocs/2009_2014/documents/dsee/dv/1107_06/1107_06en.pdf
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pretnjom sankcijom zbog izrazenog stava, mislienja, ideje, ili prostog prenosenja informacija.
Ovim se sirom otvaraju vrata ciling efektu i auto-cenzuri. Ono sto se deSavalo tokom vanredne
situacije je u velikoj meri pokazalo da je ciling efekat uveliko prisutan u tradicionalnim medijima,
sto i sami novinari pocinju da priznaju.

Pored toga, neuobicajeno efikasno i revnosno reagovanje pravosudnih organa i policije, odnosno
privodenje korisnika drustvenih mreza zbog informacija koje su tim putem podelili predstavija
apsolutno neprimerenu, neopravdanu i krajnje diskutabilnu meru. Sa visokim stepenom sigurnosti
moze da se tvrdi da njen cilj nije bio da zastiti drustvo od opasnosti (sto je jedan od ciljeva
krivicnog gonjenja), nego da zastrasi korisnike Interneta i spreci ih da slobodno Sire i primaju
informacije.

Ovakvo ugrozavanje slobode izrazavanja ima negativne posledice i po vladavinu prava i
demokratske vrednosti. Svaka vlast ipak mora da bude svesna da na mrezivaze drugacija pravila,
kao i da cenzorske navike iz 20. veka prosto ne mogu da produ kada je online komunikacija u
pitanju jer “Internet sve pamti”.
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