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Monitoring digitalnih prava u Srbiji

godisnji izvesStaj za 2016.

Hurbe ol Raczads

Tokom protekle tri godine, SHARE Fondacija je radeci monitoring zabelezila vise od 300
pojedinacnih slucajeva povreda prava u digitalnom okruzenju i kreirala bazu podataka, koja Cini i
osnovu nase analize.

Kada govorimo o stanju digitalnih prava i sloboda u Srbiji, prvu polovinu godine su svakako
obelezili aprilski parlamentarni izbori kao najvazniji drustveni dogadaj u toku godine.
Promovisanje politickih ideja u digitalnom okruzenju za vreme kampanje je odredenim politickim
akterima (npr. Dveri, Dosta je bilo, SRS) pomoglo da ostvare svoje izborne cilieve, tj. da osvoje
mesta u parlamentu. Strategija kampanje na mrezi, kao i oflajn kampanja, podrazumeva razlicite
vrste podmetanja protivnickim akterima, $to smo mogli da primetimo i tokom izbora u Srbiji.
Najuodljivija i svakako najinteresantnija taktika koju smo zabelezili je manipulacija sadrzajem tako
da izgleda kao da pripada odredenom politickom akteru. Na primer, kreirani su video-sadrzaji, pa
Cak i citavi Jutjub kanali koji sasvim verodostojno izgledaju, sa ciliem da se pripiSu odredenoj
politickoj opciji kako bi se ona diskreditovala.

lako proteklu godinu nisu obeleZili tehnicki napadi sa ciliem da se utice na integritet sadrzaja, pre
svega onlajn medija, kao Sto je bio slucaj u 2014. godini. Tokom 2016. SHARE tim je zabeleZio
petnaestak slucajeva tehnickih napada, ali ne mozemo da ne podsetimo na cinjenicu da napadi iz
prethodnih godina jos uvek nisu dobili ishod pred sudom, uprkos naporima nadleznih organa.
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Primeceno je da su se, kada je reC o medijima, u najmanje dva primecena navrata sajber napadi
na sajtove (Danas, Pistaljka) dogodili neposredno posle izveStavanja o temama koje su u vezi sa
najvisim drzavnim funkcionerima i njihovim neposrednim okruzenjem. Takode zanimljiva pojava
bili su slucajevi “zakljucavanja naloga” na drustvenim mrezama pojedincima koji su izrazavali
mislienje o problemima i pokretali debate o znacajnim pitanjima u drustvu. Novinari, lokalni
odbornici, ali i “obi¢ni” gradani su prijaviljivali probleme sa svojim nalozima na Tviteru i Fejsbuku,
koji su na nepoznat nacin suspendovani, tj. onemoguceno im je da pristupaju nalozima.

Protok informacija u onlajn sferi sve je vise posredovan algoritmima koji nam na osnovu nasih
aktivnosti prikazuju vesti, reklame, objave drugih korisnika i ostale sadrzaje. Drustvene mreze i
druge onlajn platforme, u skladu sa svojim uslovima koris¢enja, uklanjaju sadrzaje i suspenduju
naloge koji krSe pravila same platforme i/ili zakonske norme, bilo da je re¢ o kréenju prava
intelektualne svojine, govoru mrznje ili vredanju korisnika. Medutim, sama procedura za uklanjanje
sadrzaja se pokazala netransparentnom, sto dovodi do situacija da je neciji sadrzaj uklonjen pod
veoma cudnim okolnostima. Neprijatno iskustvo u protekloj godini sa algoritamskim urednicima
Jutjuba imao je cak i nezavisni drzavni organ sa mandatom da $titi pravo gradana Srbije na
slobodu izrazavanja.

Veliki deo slucajeva koje belezimo u monitoringu digitalnih prava cine razliCite vrste prekoracenja
slobode izrazavanja i pritisaka zbog aktivnosti i izrazavanja na mreZi (iznosenje neistina, uvrede,
omalovazavanje, pretnje i ugrozavanje sigurnosti i tako dalje). U poredenju sa 2015. godinom,
kada je tokom monitoringa zabelezeno 104 slucaja iz ove kategorije, SHARE Fondacija je 2016.
godine primetila 91 slucaj, sto govori o blagom padu. Medutim, utisak je da se u 2016, kao i
prethodnih godina, broj pretnji, uvreda i drugih pritisaka drzi visoko jer zapravo nema dovoljno
slucajeva sa pravnim posledicama, narocito kada su mete novinari ili aktivisti civilnog drustva.
Pohvalno je da su krajem decembra 2016. novinarska udruzenja, Republicko javno tuzilastvo i
Ministarstvo unutrasnjih poslova potpisali su Sporazum o saradnji i merama za podizanje nivoa
bezbednosti novinara, koji bi trebalo da sluzi kao osnov bolje zastite integriteta novinara. Razume
se, zastita od pretnji i verbalnih napada nije rezervisana iskljucivo za novinare, vec¢ za sve gradane,
bez obzira na njihov drustveni polozaj.

Kljucne posledice ugrozavanja digitalnih prava i internet sloboda ogledaju se u pravnoj
nesigurnosti jer pocinioci retko budu otkriveni i procesuirani. Takode, u sajber prostoru, odbrana
je uobicajeno skuplja nego napad, Sto prilicno obeshrabruje male i nezavisne onlajn i gradanske
medije koji ne mogu sebi da priuste skupe strucnjake za sajber bezbednost ili tehnicka resenja za
zastitu. Smanjenje broja tehnickin napada vecih razmera takode ne znaci da ne treba raditi na
unapredenju odbrambenih kapaciteta. Osvajanje viSeg nivoa digitalne bezbednosti cesto
podrazumeva slozene procedure, promenu uobicajenih navika pri koris¢enju tehnologije, Sto
moze umanjiti efikasnost novinara i organizacija.
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Napadi i pritisci na novinare i pojedince zbog blogova, komentara ili drugih oblika onlajn
izrazavanja ima za posledicu efekat zebnje ne samo na novinare i medijske organizacije, ve¢ i na
Siru onlajn zajednicu, koja danas cini 60% stanovnistva Srbije. Stoga, Cini se da se gradani ne
osecaju osnazeno i zaSticeno u digitalnom okruzenju, Sto umanjuje potencijal primenu novih
tehnologija.
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