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Monitoring digitalnih prava u Srbiji

april-jun 2018.

Nakon jos jednog tromesecnog perioda monitoringa stanja digitalnih prava i sloboda u Srbiji,
SHARE fondacija predstavlja najnoviji izvestaj koji prati stanje od aprila do juna. Ukupno smo
obradom podataka o licnosti gradana i informacionom privatnos¢u, poput mobilne aplikacije
"Izabrani doktor”.

Vredno je napomenuti da je ovo prvi kvartalni izvestaj u skladu sa novom verzijom metodologije
za pracenje stanja digitalnih prava i sloboda. Imajudi u vidu koliko su se trendovi promenili od
2014. godine, kada je SHARE fondacija pocela da vrsi monitoring, smatrali smo da je neophodno
azurirati metodologiju u skladu sa promenom prirode slucajeva. U novoj verziji metodologije su
prosirene kategorije povreda za koje smo procenili da postaju ucestalije, kao sto su nedozvoljena
obrada podataka gradana ili placeno promovisanje problematicnog sadrzaja na drustvenim
mrezama.

Tehnicki napadi su imali primat u prethodnom monitoring izvestaju (januar-mart 2018) i iako se na
pocetku aprila Cinilo da e se trend nastaviti, najvise je slucajeva bilo u kategorijama “Pritisci zbog
izrarazavanja i aktivnosti na internetu” i “Manipulacije i propaganda u digitalnom okruzenju”, po 7
u svakoj. Iz kategorije pritisaka, posebno bismo izdvojili dva slucaja u kojima su zaposleni imali
probleme sa poslodavcima zbog objava na drustvenim mrezama u kojima su se zalili na uslove
rada. Radnice u smederevskoj fabrici tekstila “Kajzen” su dobile otkaz i pre¢eno im je krivicnim
prijavama zbog postavljanja fotografija Strajka na Fejsbuk, dok je zaposlenima na Radiju Beograd
202 prec¢eno_sankcijama zbog Fejsbuk saopstenja u kome su zatrazili podrsku javnosti zbog
neizvesne situacije usled moguce transformacije u muzicki radio, Sto bi prakticno znacilo ukidanje
informativnih, kulturnih i sportskih sadrzaja sa “dvestadvojke”.

U prethodnom periodu monitoringa, najve¢a povreda zastite podataka o licnosti bilo je
prikupljanje podataka putem aplikacije “Izabrani doktor”, koju je Ministartstvo zdravlja predstavilo
krajem maja. Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti je upozorio
gradane da oprezno koriste aplikaciju zbog opasnosti da narocito osetljivi podaci o njihovom
zdravstvenom stanju budu nedozvoljeno prikupljeni i niza drugih propusta, a zatim kompaniji koja
je napravila aplikaciju zabranio dalju obradu podataka. Takode, Poverenik je u julu Visem javhom
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tuzilastvu nakon izvrsenog nadzora dostavio informacije o aplikaciji, uz predlog da tuzilastvo
razmotri sumnje da je izvrseno krivicno delo neovlas¢eno prikupljanje licnih podataka.

Koliko je aplikacija problematicna govori Cinjenica da je u staroj verziji aplikacije za logovanje bio
dovoljan licni broj zdravstvenog osiguranja — LBO, Sto je prakticno znacilo da bilo koje lice koje
zna vas LBO, na primer poslodavac, moze da pristupi vasim zakazanim pregledima. Aplikacija je
prema informacijama sa “Google Play” prodavnice prikupljala vise podataka nego Sto joj je
potrebno za rad i nije imala dostupnu politiku privatnosti.

Dodatno zabrinjava Cinjenica da se upravo u drzavnim institucijama najcesce desavaju slucajevi
neodgovornog odnosa prema podacima gradana, pa je Poverenik morao da
reaguje podnosenjem krivicne prijave protiv_nepoznatog sluzbenog lica iz Opstine Pozega zbog
neovlas¢enog prikupljianja podataka o licnosti. Na Fejsbuk stranici “Glas Pozega” objavljeni su
podaci gradana o socijalnoj i materijalnoj obezbedenosti i novcanoj pomoci, za koje je Poverenik
ranije utvrdio da su dostavljeni na zahtev opstine.

Poverenik je u junu pokrenuo prekrsajne postupke protiv centara za socijalni rad u Nisuy,
Zrenjaninu, Pancevu, Kraljevu, direktora tih organa i preduzetnika koji je napravio uputstvo za
upotrebu softvera za sluzbene potrebe centara. Centri za socijalni rad su podatke gradana o
koris¢enju socijalne zastite, zrtvama nasilja, nacionalnoj pripadnosti, polu, jeziku, zdravstvenom
stanju i primanju socijalne pomoci bez pravnog osnova stavili na raspolaganje preduzetniku za
potrebe “izrade uputstva za upotrebu softvera”, koji je te podatke zajedno sa uputstvom objavio
na svom sajtu bez adekvatne zastite tako da su bili javno dostupni. Izostanak odgovornosti u
drzavnim organima gotovo je pravilo kada je rec o krSenju prava gradana na privatnost i zastitu
podataka o licnosti, a situacija je jos teza jer je u opisanim slucajevima rec¢ o narocito osetljivim
podacima koji treba da uzivaju visi stepen zastite.

U periodu od aprila do juna 2018. godine zabelezeno je nekoliko primera plasiranja komercijalnog
sadrzaja kao informativnog. Zabelezena su dva slucaja reklamiranja banaka i njihovih ponuda, kao
i reklama osiguranja. Pored toga, prikriveno su reklamirani i prehrambeni proizvodi, odnosno
napici, ali i odredene privatne obrazovne institucije. U nekim od tekstova prikrivenih reklama,
sajtovi oglasivaca direktno su linkovani. Ovakvi tekstovi trebalo bi da budu jasno oznaceni
oznakom prepoznatljivosti na samom pocetku sadrzaja, kako se potrosaci ne bi doveli u zabunu.
U Smernicama za primenu Kodeksa novinara Srbije u onlajn okruzenju u Odeljku IV (Odgovornost
novinara), u delu Prikriveno oglasavanje navodi se da svaki oblik komercijalnog oglasavanja i
politicke propagande mora jasno biti razdvojen od novinarskog i korisnicki stvorenog sadrzaja.
Prilikom razdvajanja mora se voditi racuna o nivou medijske i digitalne pismenosti korisnika.
Takode, prikriveno oglasavanje zabranjeno je Zakonom o oglasavanju iz 2016. godine, pa njime
mediji rizikuju da snose pravne posledice.
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Paznju javnosti su privukle i najave drzave da Ce se obracunati sa “laznim vestima” na drustvenim
mrezama. Ministar bez portfelja zaduzen za inovacije i tehnoloski razvoj Nenad Popovi¢ je
poslao predlog za formiranje radne grupe za odbranu od laznih vesti, rekavsi da je “vecina
evropskih zemalja ve¢ pokrenula razne procedure kako bi borbu protiv laznih vesti prevela u
pravni i institucionalni okvir”. Inicijativa za “borbu protiv laznih vesti” se javila nakon sirenja
informacija da je voda u beogradskom vodovodu zatrovana, a ostaje nejasno na koji nacin ce se
borba manifestovati i sta Ce biti konkretni zadaci i ciljevi radne grupe. Sa legislativnim resenjima
treba biti posebno oprezan, pre svega zbog potencijalnih negativnih posledica po slobodu
izrazanja i pravo na obavestenost gradana.

U nedostatku novog Zakona o zastiti podataka o licnosti, na koji se ceka 6 godina, i velikih
propusta u primeni trenutno vazeceg zakona iz 2008, gradani su dovedeni u nepovoljan poloZaj
kada je re¢ o privatnosti njihovin podataka. Sa pocetkom primene Opste uredbe o zastiti
podataka o licnosti EU (GDPR) od 25. maja ocekuju se velike promene u pogledu ostvarivanja
prava pojedinaca, ali izgleda da ¢e Srbija morati joS da ceka. Poslednja verzija Nacrta
zakona objavljena je u julu i poslata ministarstvima na davanje mislienja, ali se i dalje ne zna rok za
usvajanje zakona. Nazalost, sagi_se ne nazire kraj, a povrede zakona bivaju sve ucestalije i
ozbiljnije.

Monitoring baza SHARE Fondacije
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