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Monitoring digitalnih prava u Srbiji

Godisnji izveStaj za 2018.

Kako se kraj godine priblizava, vreme je da se uvide trendovi i prikazu najznacajniji nalazi
monitoringa digitalnih prava i sloboda SHARE Fondacije tokom 2018. godine. Bilo je zanimljivo
pratiti nove oblike povreda prava u digitalnom okruzenju, posebno one povezane sa
informacionom privatnoscu i zastitom licnih podataka, koje su se desavale tokom cele godine.
Prethodno moZe da se poveze sa nedostatkom efektivne primene Zakona o zastiti podataka o
licnosti i izvrsenju kazni, kao i "igre cekanja” sa novim zakonom po uzoru na Opstu uredbu o
zastiti podataka Evropske Unije (GDPR).

U_prvom periodu monitoringa, od januara do marta, tehnicki napadi bili su najupecatljivije forme
povrede digitalnih prava i sloboda, posle duzeg perioda povremenih pojavljivanja. Najupadljiviji
slucaj tehnickog napada bio je onesposobljavanje zvanicne Fejsbuk stranice Nezavisnog udruzenja
novinara Srbije (NUNS), uklanjanje administratorskih naloga koji upravljaju stranicom i objavljivanje
neprikladnog sadrzaja. SHARE CERT, tim za hitne intervencije u sluCajevima sajber incidenata
SHARE Fondacije za onlajn i gradanske medije, kontaktirao je predstavnike Fejsbuka kako bi nasli
reSenje za ovu situaciju, ali administracija nad NUNS-ovom stranicom nije povracena. Kao rezultat,
Fejsbuk stranica NUNS-a je iskljucena, pa je NUNS napravio novu. Slican slucaj dogodio se
organizaciji civilnog drustva “Da se zna”, Ciji su Tviter i Instagram nalozi hakovani pocetkom aprila.
Ove pretnje su u nastajanju u smislu da su u ranijim slucajevima mete bile vebsajtovi organizacija
civilnog drustva i nezavisnih medija, Cciji napadaci su uglavnom vrsili DDoS, odnosno
"preplavljivanje” servera zahtevima kako bi sajt bio nedostupan.

Tokom drugog perioda monitoringa digitalnih prava i sloboda, od aprila do juna, najrelevantniji
slucajevi za nasu analizu bili su u vezi sa zloupotrebom licnih podataka gradana u Srbiji. Ovo je
takode bio prvi monitoring izvestaj uraden u skladu sa novom metodologijom koju je razvila
SHARE Fondacija, kao odgovor na promenjenu prirodu povreda digitalnih prava i sloboda. Nova
verzija monitoring metodologije prosirila je kategorije povreda prava koje su pocele sve ceSce da
se deSavaju, kao sto su zabranjena obrada licnih podataka gradana ili placena promocija
problemati¢nog sadrzaja na drustvenim mrezama.

Najveci upad u licne podatke tokom 2018. godine bio je prikupljanje podataka preko mobilne
aplikacije “Izabrani doktor”, koju je krajem maja predstavilo Ministarstvo zdravlja. Aplikacija je
omogucila gradanima da zakazuju preglede kod izabranih lekara, ali je imala veoma upitnu
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politiku prikupljanja i obrade podataka o licnosti korisnika. Poverenik za informacije od javnog
znacaja i zastitu podataka o licnosti upozorio je gradane da ovu aplikaciju pazljivo koriste, jer
postoji opasnost prikupljanja posebno osetljivin podataka o njihovom zdravstvenom stanju bez
njihove saglasnosti i zbog nekoliko drugih problema. Dalja obrada podataka od strane kompanije
koja je napravila aplikaciju je takode zabranjena, sto govori o ozbiljnosti ovog incidenta. Poverenik
je dostavio informaciju o _aplikaciji Visem javnom tuzilastvu i predlozio da javni tuzilac istrazi
mogucu krivicnu odgovornost za neovlasé¢eno prikupljanje licnih podataka.

Sledeci problem koji smo pronasli u vezi sa postupanjem licnim podacima gradana, posebno
specificno osetljivim podacima kao $to su informacije o drustvenom i materijalnom statusu, jeste
taj da drzavni organi vrlo Cesto ne Stite podatke gradana u saglasnosti sa Zakonom o zastiti
podataka o licnosti, Sto uzrokuje da ovi podaci postanu cak i javno dostupni.

Takav je bio slucaj vise Centara za socijalni rad u nekoliko gradova u Srbiji, koji su podatke
gradana o socijalnoj zastiti, Zrtvama nasilja, nacionalnoj pripadnosti, polu, jeziku, zdravstvenoj
zastiti i socijalnoj pomoci bez ikakvog pravnog osnova ucinili dostupnim preduzetniku, koji je
angazovan da napravi uputstvo za upotrebu softvera centara. Ovom preduzetniku poverene su
veoma osetljive licne informacije, koje su bile postavljene na njegovom sajtu bez ikakve adekvatne
zastite, Sto znaci javno dostupne. Izbegavanje odgovornosti za ovu vrstu nemarnog ponasanja
drzavnih institucija je gotovo pravilo kada je rec o povredi prava gradana na privatnost i zastitu
podataka o licnosti. U drugom slicnom slucaju, Poverenik je morao da podnese krivicnu prijavu
protiv NN sluzbenog lica u Opstini Pozega, koje je neovlas¢eno prikupljalo licne podatke. Fejsbuk
stranica “Glas Pozega” objavila je podatke gradana o drustvenom i materijalnom statusu i
finansijskoj pomodi, koje je opstina prethodno dobavila od nadleznih organa.

Godisnji monitoring izvestaj beleZi dvanaest plasiranja komercijalnog sadrzaja kao informativnog.
U 2018. godini prikriveno su reklamirani razliciti proizvodi, usluge i kompanije — od prehrambenih
proizvoda do banaka, akademija, turistickih agencija i tome slicno. U tekstovima narativ jasno
upucuje da je reC o placenom oglasavanju, a neki tekstovi sadrze linkove ka sajtovima oglasivaca,
ispisane cene proizvoda i prikaz njihove dostupnosti. Na pojedinim reklamnim tekstovima
fotografije su obelezene kao promo, ali njihovo oznacavanje nije dovoljan pokazatelj da je rec o
promotivnom sadrzaju. Potrebno je da ceo tekst bude na pocetku obelezen oznakom
prepoznatljivosti, da se korisnici ne bi doveli u zabunu i pogreSno percipirali da je reC o
informativnom teksu. U Smernicama za primenu Kodeksa novinara Srbije u onlajn okruzenju u
Odeliku IV (Odgovornost novinara), u delu Prikriveno oglasavanje navodi se da svaki oblik
komercijalnog oglasavanja i politicke propagande mora jasno biti razdvojen od novinarskog i
korisnicki stvorenog sadrzaja. Prilikom razdvajanja mora se voditi racuna o nivou medijske |
digitalne pismenosti korisnika. Zakonom o oglasavanju iz 2016. godine zabranjeno je prikriveno
oglasavanje, sto znaci da bi mediji mogli da snose i pravnu odgovornost za ovakvo postupanje.
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Drugu polovinu godine obelezile su drugacije vrste izazova za privatnost i, shodno tome, slobodu
izrazavanja: pokusaji deanonimizacije korisnika Tvitera, koji je popularna drustvena mreza za
izrazavanje politickih i drustvenih pogleda u Srbiji. Anonimnost je klju¢ za potpuno uzivanje
slobode izrazavanja i informisanja, posebno u drustvu kao sto je Srbija, sa neprijateljskom klimom
prema kriticarima politike vlasti i postupaka drzavnih zvanicnika. Na Tviteru je postavljena
fotografija anonimnog korisnika poznatog po kritici vlasti, identicna biometrijskoj fotografiji
registrovanoj u Ministarstvu unutrasnjih poslova na licnoj karti. Fotografija je objavljena uglavnom
na anonimnim nalozima, ciji tvitovi uglavnom podrzavaju vladajucu koaliciju. U vezi sa ovim
slucajem, Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti pokrenuo je
postupak nadzora u Ministarstvu unutrasnjih poslova. Takode, posebno zabrinjavajuci slucaj bila
Jje Javna potraznja podataka o Tviter korisniku pod pseudonimom “Baz Kilington”, za Sta je bila
ponudena nagrada na Instagramu u objavi kontroverzne organizacije za zaStitu Zivotinja
"Levijatan”, u kojoj se navodi da je korisnik “trovaC i provokator”. Ovaj problem moze
prouzrokovati “efekat smrzavanja” medu korisnicima drustvenih mreza i obeshrabriti ih da javno

govore.

Privatni akteri takode su pokazali manjak poStovanja za zastitu licnih podataka — podaci vise od
2000 gradana koji su se prijavili za TV kviz bili su javno dostpuni na vebsajtu kompanije koja je
organizovala kviz. Imena i prezimena, jedinstveni maticni brojevi, adrese, brojevi telefona, mejlovi i
zanimanja bile su samo neke od informacija o priblizno 2300 gradana koje su bile javno dostupne,
kao i jo$ nekoliko hiljada gradana cija su imena i prezimena objavljena, sto je uzrokovalo da
Poverenik reaguje i zahteva odgovornost.

Kao sto mozemo videti, ovo je bila godina ozbiljnih izazova za zastitu licnih podataka i privatnost
gradana u Srbiji, sto moze da se poveze sa dugotrajnim procesom usvajanja novog Zakona o
zastiti podataka o licnosti i veoma malim Sansama za izvrsenje krivicnih i prekrsajnih sankcija. Novi
Zakon o zastiti podataka o licnosti, koji se bazira na GDPR-u, predvida nova prava gradana i
dodatne obaveze za sve one koji prikupljgju i obraduju podatke. Medutim, sporna je
implementacija novog zakona, posebno jer sadrzi odredbe o ogranicavanju prava gradana, koje
e verovatno biti proglasene neustavnim.
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