". " SHARE
) _ FONDACIJA

Monitoring digitalnih prava u Srbiji

oktobar-decembar 2019.

U poslednja tri meseca 2019. godine, SHARE Fondacija zabeleZila je preko 20 slucajeva povreda
digitalnih prava u Srbiji. Kako i u prethodna dva perioda, u ovom dominiraju slucajevi pritisaka zbog
izrazavanja i aktivnosti na internetu. Primecen je porast broja slucajeva narusavanja informacione
bezbednosti, te se u ovom periodu monitoringa desilo ¢ak 5 povreda iz ove kategorije. Ne tako
Cesta kategorija povreda digitalnih prava iz kategorije ostalih povreda, u periodu od tri posmatrana
meseca zabelezena je dva puta. Razlika u odnosu na prethodne periode monitoringa jeste i u
primecenom padu broja slucajeva povreda informacione privatnosti i zastite podataka o licnosti.
Dogodila su se dva ovakva slucajeva i to oba iz potkategorije nedozvoljene obrade podataka o
licnosti.

Narusavanje informacione bezbednosti je kategorija povreda koja je dominirala kada je SHARE
Fondacija zapocela monitoring 2014. godine, da bi se tokom godina postepeno smanjivala. U 2019.
godini, do septembra su zabeleZzena svega tri incidenta ove vrste. Medutim, od oktobra do
decembra desilo se Cak 5 slucajeva tehnickih napada, po dva iz potkategorija racunarskih prevara i
cinjenja sadrzaja nedostupnim putem tehnickih metoda, kao i jedan iz potkategorije neovlas¢enog
pristupa. Tako je portalu Kossev bio onemogucen pristup na dan izbora na Kosovu, a desio se i
tehnicki napad na portal o kulturi i umetnosti Direktna rec. Takode, napravljena je lazna anketa
Akademske mreze Srbije, neovlas¢eno je preuzet i Jutjub kanal naucne televizije Brainz TV i na njega
postavljeni video-klipovi sa americke televizije Foks njuz. U decembru je primecena i zabelezena
kampanja Sirenja malicioznih mejlova (phishing) u vezi sa dve domace banke. U porukama koje su
stizale elektronskom postom sa naizgled legitimnih adresa banaka, napadaci su dodali dokument
kao prilog koji sadrzi maliciozni softver.

Jedan od upecatljivih slucajeva koji predstavlja kombinaciju kategorija povrede informacione
privatnosti i zastite podataka o licnosti i kategorije ostalo jeste slucaj slanja SMS poruka gradanima
uoci izbora na Kosovu. Naime, gradanima severa Kosova je Telekom Srbija slao poruku kojom su se
pozivali da glasaju za Srpsku listu. Svakako najdrasticniji slucaj u ovom periodu dogodio se
prokupackom novinaru Ljubisi Miti¢u, koji je osuden na kaznu ku¢nog zatvora od tri meseca zbog
fotografije. Naime, novinar je osuden za krivicno delo neovlas¢enog objavljivanja i prikazivanja
tudeg spisa, portreta i snimka zbog navodnog objavljivanja fotografije na portalu “Prokuplje, moj
kraj”, Ciji je bio urednik. Kao dokaz da je fotografija objavljena predat je odstampani snimak ekrana
(screenshot) koji su i Visi i Osnovni sud u Prokuplju prihvatili kao dokaz i osudili novinara u svojstvu

sluzbenog lica. Ovakvi slucajevi pokazuju koliki je zapravo nivo nerazumevanja tehnologije i
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digitalnog okruzenja medu predstavnicima drzavnih organa, koji odlucuju o pravima i slobodama
gradana.

Pretnje su, kao i u prethodnim periodima, uglavnom upucivane novinarima. Tako je narodni poslanik
i predsednik SRS Vojislav Seselj na Tviteru pretio smréu sportskom novinaru Milojku Panti¢u, posle
cega mu je blokiran Tviter nalog. Pretnje su upucene i novinaru sajta Fake News Tragac Stefanu
Janjicu, kao i Slobodanu Georgijevu, dok je odbornica Zavetnika u niskom parlamentu Juznim
vestima na Fejsbuku porucila da ¢e biti “ugaseni”. Jos jedan upecatljiv slucaj iz potkategorije pritisaka
zbog objavljivanja informacija jeste pritisak na bugarsku novinarku da obrisSe tekst o umesanosti oca
ministra unutrasnjih poslova Srbije u poslove trgovine oruzjem i objavi demanti. SHARE Fondacija
od ove godine je u saradnji sa BIRN-om prosirila proces monitoringa digitalnih prava i sloboda na
josS pet zemalja regiona (BiH, Hrvatska, Madarska, Severna Makedonija i Rumunija) imajuci u vidu i
medunarodni aspekt ovih problema.

Povreda iz kategorija onlajn manipulacija dovela je do toga da da Istinomerova onlajn anketa za
“laz decenije” bude obustavljena zbog masovnog koordinisanja glasanjem. Naime, portal Istinomer
prekinuo je anketu nakon naglog povecanja broja glasova, koji je od desetak hiljada za nedelju dana
porastao na vise stotina hiljada u roku od nekoliko ¢asova. Posle masovnog povecanja glasova,
postupci prethodne vlasti, tj. sadasnje opozicije, preuzeli su prednost na anketi.

SHARE Fondacija je krajem godine takode predstavila prvi viSegodisnji presek stanja monitoringa
stanja digitalnih prava i sloboda u Srbiji izdavanjem knjige “Greska 404: Digitalna prava u Srbiji 2014-
2019". "Greska 404" je kroz hronoloski pregled, analizu slucajeva i trendova, kao i licnu perspektivu
ljudi koji su osetili povrede digitalnih prava tokom godina, dala do sada najdublji uvid u monitoring
i stanje ljudskih prava na internetu u Srbiji, koje ¢emo nastaviti da pratimo i u narednim godinama.
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