’ w " SHARE
) _ FONDACIJA

Monitoring digitalnih prava u Srbiji
8 — 22. april 2020.

Digitalna prava na Balkanu: Gugl pretraga osetljivih
podataka o licnosti

Presek stanja i novi dvonedeljni izvestaj o digitalnim pravima u vreme vanrednog stanja govori o
kontinuiranim povredama prava na internetu. Ugrozena informaciona privatnost i zastita
podataka o licnosti, pretnje i uvrede na drustvenim mrezama, lazne vesti — neke su od najcescih
povreda koje su se deSavale u ovom periodu.

OSETLJIVI PODACI LAKO DOSTUPNI

SHARE Fondacija otkrila je da su korisnicko ime i lozinka za pristup Informacionom sistemu Covid
— 19 bili javno dostupni na sajtu jedne zdravstvene ustanove osam dana. To znaci da se internet
pretragom moglo doci do citavog niza podataka o gradanima koji su izleceni, testirani, preminuli,
na leCenju ili im je izreCena mera samoizolacije, te podaci o osobama koje su moguci nosioci
virusa zbog kontakta sa obolelima. Nadlezne institucije odmah su obaveStene, te stranica sa
korisnickim imenom i lozinkom vise nije javno dostupna. Poverenik za informacije od javnog
znaCaja i zastitu podataka o licnosti najavio je pokretanje inspekcijskog nadzora povodom ovog
slucaja.

Povrede informacione privatnosti i zastite podataka o licnosti zabelezene su i u regionu. Agencija
za zastitu licnih podataka u Severnoj Makedoniji podnela je krivicnu prijavu protiv nepoznatog
pocinioca koji je na drustvenim mrezama objavio listu stanovnika jednog grada koji su oboleli od
Covid — 19. Ova lista sadrzala je imena, datume rodenja i lokaciju zarazenih gradana.

U Crnoj Gori uhapsen je medicinski radnik zbog sumnje da je pocinio krivicno delo neovlas¢enog
prikupljanja i koris¢enja licnih podataka. Naime, on se sumnjic¢i da je kao sluzbeno lice zaduzeno
za podatke o obolelima od virusa te podatke prosledivao drugim osobama preko Vajbera. Jos
jedna povreda informacione privatnosti na radnom mestu desila se u Bosni i Hercegovini, gde
su_medicinske sestre snimale razgovore u bolnici u vezi sa pojavom koronavirusa, a te razgovore
slale i tre¢im licima.

NOVINARI NAJCESCA META NAPADA NA DRUSTVENIM MREZAMA
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Pritisci zbog izrazavanja i aktivnosti na internetu opet su jedna od najce$cih povreda digitalnih
prava. U prethodnom izvestaju pisali smo o novinarki portala Nova S Ani Lali¢ koja je bila
uhapsena zbog autorskog teksta. Nekoliko dana kasnije, na Fejsbuk stranici "Javnost Srbije”
objavlien je video u kome se Ana Lali¢ napada zbog istog teksta o loSim uslovima rada u
Klinickom centru Vojvodine. Ova stranica je takode koristila onlajn oglase za promociju sadrzaja Ciji
je cilj omalovazavanje novinarke. Vredanja, klevete, omalovazavanja i optuzivanja na drustvenim
mrezama pretrpelo je jos novinara. Tako je zamenik gradonacelnika Beograda na svojoj Fejsbuk
stranici optuzivao Anu Novakovi¢ da je “Bilasova novinarka” nakon njene objave na Tviteru u kojoj
dovodi u pitanje prebacivanje sina predsednika Srbije Aleksandra Vuci¢a u priviemenu bolnicu za
Covid — 19 pacijente na Beogradskom sajmu. U objavi na Fejsbuku je i Radio Valjevo vredalo
lokalnu doktorku i optuzilo je za "kriminal”, takode spominjuci njene navodne veze sa urednicom
jednog valjevskog portala, koju su izvredali. Tabloid Kurir je optuzio novinare televizile N1 za
proizvodnju neistina i Sirenje panike, ¢ime se “urusava kredibilnost zdravstvenog sistema”. Stranica
"COVID-19 Serbia”, spomenuta u proslom izvestaju, koja se pojavila na Fejsbuku u prvoj polovini
marta, nastavila je sa praksom targetiranja i grubog vredanja novinara i javnih licnosti. Tako
je televizija N1 bila meta i ove stranice, kao i aktivista organizacije “Ne davimo Beograd”, optuzen
za "zoofiliju”.

Novinari koji u svojim tekstovima ne pisu afirmativno o postupcima aktuelne vlasti cesta su meta
uvreda i pretnji, najcesce na drustvenim mrezama.

Medutim, nisu samo novinari koji pisu protiv vlasti mete. Pritisci zbog izrazavanja i aktivnosti na
internetu po prvi put su zabelezeni i na nivou lokalne samouprave. Naime, ubrzo nakon $to je
Emir Asceri¢, pomocnik gradonacelnika Novog Pazara, na svom Fejsbuk profilu kritikovao posetu
predsednika Srbije Aleksandra Vuci¢a tom gradu radi dodele medicinske opreme, on je sa te
pozicije smenjen.

Drustvene mreze bile su popriste pretnji i uvreda i u Hrvatskoj, gde je jedna grupa na drustvenim
zapocela kampanju linca protiv novinarke i reporterke Dalmatinskog portala, koja je fizicki
napadnuta dok je izvestavala o ilegalnom okupljanju vernika na Uskrs. U Bosni i Hercegovini,
gradanin je priveden pod sumnjom da je u komentarima na portalu Klix.ba pozivao na nasilje nad
policijom. On je potom pusten na slobodu.

LAZNE VESTI I TEORIJE ZAVERE

Po broju manipulacija u digitalnom okruzenju, trenutno region prednjaci u odnosu na
Srbiju. Teorija zavere o 5G mrezi Siri se Balkanom preko laznih vesti. lako je proces uvodenja 5G
mrezne tehnologije u Hrvatskoj javan i traje godinama, na drustvenim mrezama danima je kruzila
fotografija navodnog postavljanja 5G bazne stanice, uz komentar da se to radi dok se na gradane
apeluje da ostanu kod kuce zbog virusa. Hrvatska regulatorna agencija za mrezne djelatnosti
objasnila je da se da se radi o sistemu antena baznih stanica hrvatskog Telekoma za 2G, 3G i 4G
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tehnologiju. Jo$ jedan incident desio se u Zadru, gde je gradanin unistio deo opreme koja je
postavljena da omogudi besplatni pristup internetu na javnim povrsinama, misle¢i da se radi o
infrastrukturi za 5G mrezu. Glasine o uvodenju 5G mreze na druStvenim mrezama u Severnoj
Makedoniji takode su izazvale panicne reakcije na drustvenim mrezama. To se desilo nakon $to se
pojavio video snimak navodnog instaliranja 5G predajnika u makedonskoj opstini Bogovinje za
vreme policijskog casa. Makedonski operator Al demantovao je ove tvrdnje.

U Bosni i Hercegovini, za onlajn reklamiranje proizvoda koji navodno leci koronavirus koriscena je
slika specijaliste imunologije. Njegov sin je na svom Fejsbuk profilu objavio je da su navodne izjave
u_promotivnom materijalu lazne, te trazio od gradana da dele informaciju da je doktorov lik
Koriscen nezakonito.

U Crnoj Gori, aktivista opozicije uhapsen je zbog objavljivanja lazne vesti da je predsednik Milo
BPukanovi¢ zarazen virusom. Opozicija i organizacije civiinog drustva osudile su pritvaranje
aktiviste, naglasivsi da se protiv laznih vesti ne treba boriti hapsenjima.

VANREDNO STANJE POGODNO ZA NARUSAVANJE INFORMACIONE BEZBEDNOSTI

Incident iz kategorije manipulacija u digitalnom okruzenju, udruzena sa narusavanjem
informacione bezbednosti desila se u Severnoj Makedoniji, gde su gradanima stizali mejlovi
navodno od Ministarstva unutrasnjih poslova u kojima se od njih trazi da dodu u policijske stanice
zbog istrage, a u toku epidemije virusa. U porukama se nalazio i lazni potpis drzavne sekretarke
tog Ministarstva, koja se na Fejsbuku oglasila da poruke nisu originalne, te da je njen potpis
falsifikovan i da je cilj prevare bio da se Siri panika u zemlji. Lazne mejlove, takode od policije, dobili
su i gradani u Hrvatskoj. Ministarstvo unutrasnjin_poslova napominje da tvorci laznih mejlova
koriste nastalu situaciju prouzrokovanu virusom kako bi izvrsili novcane prevare i prikupljali
podatke o gradanima.

Tehnicki napad, iz kategorije narusavanja informacione bezbednosti, pretrpeo je i telekom
operater u Srbiji. Naime, kompanija SBB saopéstila je da su njeni serveri bili pod sajber napadima,
koji su uzrokovali probleme sa internet uslugom. Kompanija je napomenula da su tokom napada
na njenu mrezu neki korisnici dobijali poruke od Telekoma Srbije u kojima su se Sirile “skandalozne
neistine o SBB-u".

BLOKIRANJE SADRZAJA KAO VID CENZURE

U Albaniji se desio slucaj ne tako Ceste povrede digitalnih prava u regionu — blokiranje i filtriranje
sadrzaja. Ova vrsta povreda podrazumeva blokadu odredenog sadrzaja na nacionalnom ili na
nivou organizacije, kao i blokiranje ili suspenziju legitimnog sadrzaja koje vrse algoritmi onlajn
platformi. Albanska Uprava za elektronske i postanske komunikacije blokirala je pristup platformi
za blogovanje Medium.com. Tamosnji Savet za medije upozorio je da je takva odluka cista
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cenzura, nezakonita i protivustavna, te da se Albanija na ovaj nacin pridruzila zemljama koje su
takode blokirale Medijum: Kini, Egiptu i Maleziji.

SHARE Fondacija i BIRN pokrenuli su regionalni blog posvec¢en redovnom pracenju povreda prava
i sloboda na internetu. U prethodnom izvestaju SHARE Fondacije, zabelezeni su pritisci na
slobodu govora, ozbiljne povrede privatnosti, kao i manipulacije u digitalnom okruzenju.
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