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Monitoring digitalnih prava u Srbiji
8 — 21. maj 2020.

Broj povreda digitalnih prava konstantan, pretnje sve
oStrije

Izvestaj o digitalnim pravima na Balkanu za prethodne dve nedelje belezi kontinuirane pritiske
zbog izrazavanja i aktivnosti na internetu. Pretnje, uvrede, optuzbe i slucajevi govora mrznje
spadaju u pritiske koji se ucestalo deSavaju. Pored pritisaka, zabeleZzene su i druge povrede prava
na internetu kao Sto su manipulacije u digitalnom okruzenju, narusavanje informacione
bezbednosti, te povrede informacione privatnosti.

PRETNJE SMRCU NA DRUSTVENIM MREZAMA, OPTUZBE I HAPSENJA

U Srbiji je 6. maja zvani¢no ukinuto vanredno stanja, $to nije bitnije uticalo na ucestalost povreda
prava u digitalnoj sferi. Najces¢i su pritisci zbog izrazavanja i aktivnosti na internetu, dok najvise
optuzbi, uvreda i pretnji i dalje trpe novinari. Novinarka i pomocnica glavnog i odgovornog
urednika magazina Vremena Jovana Gligorijevi¢ dobila je pretnje smréu u poruci na Instagramu.
Pretnja je prijavljena Posebnom tuzilastvu za visoko-tehnoloski kriminal u Beogradu, a osumnjiceni
je uhapsen u Novom Sadu. Na drugoj drustvenoj mrezi, Tviteru, novinaru Slobodanu Georgievu i
TV voditelju Ivanu Ivanovicu, kao i opozicionim politicarima Draganu Bilasu i Bosku Obradovicu
upucene su pretnje smréu sa anonomnog profila. Kako navodi Nezavisno udruzenje novinara
Srbije, osumnjiceni za ove pretnje je uhapsen.

Prema navodima Udruzenja novinara Srbije, meta neosnovanih optuzbi bio je Budimir Nici¢,
dopisnik Glasa Amerike, kog je Srpska lista optuzila za neprofesionalnost, te oznacila kao deo
,Sireg paklenog plana, da se poljulja poverenje naroda u Srbiju, ali i u Srpsku listu”. Optuzbe su
upucene nakon priloga o samohranoj majci kojoj je pretila opasnost da ostane bez krova nad
glavom. U potkategoriji pritisaka zbog objavljivanja informacija nasao se gradanin iz Loznice koji
je, prema izvestajima medija, proveo 50 dana u pritvoru, pri cemu su mu oduzeti elektronski
uredaji da bi mu zatim bio odreden kucni pritvor do okoncanja pravnog postupka. Jedan
gradanin je optuzen za sirenje panike na Tviteru zbog objava o nedostacima opreme, ljudstva i
prostorija u Opstoj bolnici u Loznici.

U Severnoj Makedoniji takode su zabeleZzene uvrede novinarima. Miroslava Burns, novinarka
Slobodne Stampe bila je meta seksistickih uvreda u tekstovima na portalu DokazM.mk. Ovakve
uvrede na racun novinarke osudio je Nezavisni sindikat novinara i medijskih radnika (SSNM). U
Hrvatskoj se desio slucaj masovnog delienja antisemitskog clanka na Fejsbuku. U clankuy,
objavlienom na portalu Istinom protiv laZi, tvrdi se da koronavirus cilja ne-Jevreje i da je pandemija
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stvorena da bi se ukinuo papirni novac.

DRUSTVENE MREZE KAO SREDSTVO SIRENJA LAZNIH VESTI

Manipulacije u digitalnom okruzenju zabelezene su i u ovom preseku stanja digitalnih prava. Tako
je u Srbiji nekoliko portala objavilo tekstove sa tvrdnjama da je BBC rangirao Srbiju na drugo
mesto liste zemalja sa "najboljim merama u borbi protiv pandemije”. Medutim, utvrdeno je da
takva lista ne postoji.

U Crnoj Gori, dva politicara su na drustvenim mrezama delila fotografiju ranjene bebe, tvrdeci da
je povreda posledica policijskog nasilja u Niksicu. Fotografija, medutim, nije nastala u Niksicu, vec
je preuzeta sa internet stranice iz inostranstva.

Hrvatska prednjaci po broju manipulacija na internetu koje su se desavale u prethodnom periodu.
Tako se pojavio lazni video o trgovini decijim organima i njihovoj upotrebi u medicinskim
eksperimentima, koji je kruzio Fejsbukom. Kako navodi Faktograf, ovaj video, pregledan vise od
80.000 puta, datira iz 2015. godine i prikazuje decu i odrasle nakon vazdusnih napada u Siriji.

Drustvenim mrezama u Hrvatskoj kruzi i lazna vest o prinudnom mikrocipovanju gradana. Portal
Zajednohrvatska.wordpress.com objavio je clanak u kome se tvrdi da postoji tajni plan za
mikrocipovanje globalnog stanovniStva i da su hrvatski politicari potpisali sporazume kojima se
obvezuju na mikrocipovanje svojih gradana. U clanku se takode implicira da su mere preduzete u
borbi protiv epidemije virusa donete u svrhu mikrocipovanja gradana. Jo$ jedan slucaj Sirenja
neistinitih informacija u Hrvatskoj tice se onih o hapSenju Bila Gejtsa. Naime, na drustvenim
mrezama Sire se dezinformacije da je americki FBI uhapsio Bila Gejtsa pod optuzbom za bioloski
terorizam. Lazna vest dopunjena je opisom operacije hapsenja, kao i fotomontazom Gejtsa sa
lisicama.

MANIPULACIJE I RACUNARSKE PREVARE

U Severnoj Makedoniji se odigrao slucaj manipulacije u digitalnom okruzenju koji ukljucuje i
racnarsku prevaru. Gradanima su stizali_mejlovi napravljeni da izgledaju kao da su poslati iz
Ministarstva zdravlja Severne Makedonije. U porukama pod naslovom “Potrebno reagovanje:
jedan od vasih kontakata je Covid-19 pozitivan®, trazeno je da gradani otvore fajl poslat u prilogu
mejla, te da ce oni kaji fajl ne otvore biti procesuirani i uhapseni. Racunarska prevara desila se i u
Srbiji, kada su gradanima stizali fiSing mejlovi, navodno od dve banke — Banke Intese i AIK banke.
Mejlovi su sadrzali opasne malvere, a slican slucaj fiSing kampanje desio se i u decembru 2019.
godine.

U Srbiji je takode zabelezen objedinjeni slucaj racunarske prevare i manipulacije. Tviter
aktivista @XudRobin, koji je nedavno objavio informacije o aktivnostima internet tima Srpske
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napredne stranke, primio je mejlove sa lazne adrese, jedan navodno od Centra za istrazivacko
novinarstvo (CINS), u kome se od njega trazi da otvori sumnjivi link.

OBJAVLJIVANJE MEJLOVA I LOZINKI SLUZBENIKA MINISTARSTAVA

Povreda informacione privatnosti odigrala se u Severnoj Makedoniji gde je hakerska grupa,
poznata kao “Jaka grcka vojska”, upala u sisteme ministarstava finansija i ekonomije, a zatim
tvitovala spisak mejlova i lozinki tamosnjih sluzbenika.

SHARE Fondacija i BIRN pokrenuli su regionalni blog posvecen redovnom pracenju povreda prava
i sloboda na internetu. U prethodnom izvestaju SHARE Fondacije, zabelezen je pad broja
slucajeva povreda, ali i konstantni pritisci zbog izrazavanja i aktivnosti na internetu — pretnje,
uvrede, kao i verbalni napadi na novinare, koji su Cesta meta.

Monitoring baza SHARE Fondacije
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