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Monitoring digitalnih prava u Srbiji
januar — mart 2020.

Digitalna prava, pandemija i Balkan

Globalna pandemija korona virusa izazvala je brojne drustvene potrese Sirom sveta, $to je uticalo i
na talas ogranicenja prava i sloboda gradana. SHARE Fondacija i BIRN pokrenuli su blog kako bi
aktivno pratili_situaciju i upozorili na pojavu razlicitih vrsta manipulacija, intruzivnih mera koje
drzave uvode i drugih rizika po gradane tokom COVID-19 pandemije.

Dosadasnja saznanja dve organizacije pokazuju da su najproblematicniji visestruki problemi sa
privatnos¢u osoba u karantinu, Sirenje dezinformacija i opasnih zabluda u vezi sa virusom u onlajn
medijima i putem drustvenih mreza, kao i povecanje internet prevara.

AVISUS(J)EDA.RS, .HR, .ME

Poziv “ostani kod kuce” postao je glavni motiv pandemije, ali za potencijalno zarazene gradane to
postaje zakonska obaveza i predmet kontrole. U Srbiji je od proglasenja vanrednog stanja za sve
gradane koji su dosli iz inostranstva uveden obavezan karantin, a kako je na konferenciji za
novinare 19. marta predsednik Srbije Aleksandar Vuci¢ naveo, ima ‘“katastrofalnih izuzetaka”
nepostovanja ove mere. Tom prilikom je rekao da policija “prati” italijanske brojeve telefona,
odnosno proverava da li su gradani u romingu i da li se krecu. One koji ostavljaju telefone za
sobom Vuci¢ je upozorio da drzava ima na raspolaganju “jos jedan nacin” da prati ko krsi
propisanu meru karantina, ali nije naveo koji.

U susednim zemaljama, Nacionalno koordinaciono telo za zarazne bolesti Crne Gore je donelo
odluku da na internetu objavi imena i prezimena gradana koji su pod obavezom karantina, posto
je utvrdeno da odredena lica krse meru “izlazuci visokom riziku cijelu Crnu Goru". Gradanska
alijansa je podnela inicijativu Ustavnom sudu CG za ocenu ustavnosti i zakonitosti ove mere. U
Hrvatskoj su gradani pokrenuli sajt samoizolacija.nhr, na kome je navodno bilo omoguceno
prijavljavanje prekrsilaca MUP-u. Sajt je u meduvremenu ugasen, a MUP RH je pokrenuo
kriminalisticko istraZivanje. Krizni Stab Federacije BiH izdao je preporuku da se objavljuju podaci o
licnosti samo onih gradana koji krse mere, iako su prethodnih dana organi Kantona 10 objavili
podatke gradana u izolaciji i samoizolaciji, dok su u nekoliko gradova objavljeni cak i spiskovi
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zarazenih. Agencija za zastitu licnih podataka BiH donela je 24. marta resenje kojim se zabranjuje
objavljivanje podataka o licnosti gradana koji su pozitivni na korona virus ili kojima su odredene
mere izolacije i samoizolacije.

U navedenim slucajevima se javhom obradom zdravstvenih podataka na internetu direktno krsi
zakon jer oni spadaju u posebnu kategoriju podataka, te uZivaju visi nivo zastite. Dalje, da i je
ideja javno posramljivanje ljudi koji ne postuju samoizolaciju ili smanjenje broja prekrsaja?
Kriterijumi proporcionalnosti i neophodnosti takode su na veoma tankim osnovama i bez
adekvatne opravdanosti. Mogu se postaviti pitanja da li je zaista neophodno objaviti imena svih
gradana u samoizolaciji po adresi stanovanja javno na internetu i da li je to jedini nacin da se
obezbedi postovanje zakona.

U obzir treba uzeti i niz drugih posledica po gradane ciji su podaci o zdravstvenom stanju javno
objavljeni na internetu, upravo zbog toga sto mogu biti diskriminisani i trpeti druge nelagode.
Upravo se to dogodilo prvim zarazenim gradanima u Crnoj Gori, Ciji je identitet procureo na
drustvene mreze, gde su bili mete govora mrznje. Drzavni organi ¢e mozda obrisati podatke sa
njihovih sajtova kada gradani budu izleceni ili kada prode period karantina, odnosno nakon
prolaska krize, sto nikako ne moze da se garantuje za ostatak interneta, pa ¢e svom prilikom ti
podaci zauvek ostati javni, Sto takode govori koliko je takva obrada podataka neproporcionalna.

UK j

Jo$ jedna kriticna tacka “onlajn pandemije” nalazi se u sloju internet sadrzaja, a to je Sirenje
neproverenih i netacnih informacija u vezi sa virusom, a cesto i potpunih izmisljotina nastalih u
nekom zabacenom kutku interneta.

Ovakve vrste povreda krenule su dosta rano, pre eskalacije sirenja COVID-19 u zemljama regiona —
tako je krajem januara BiH portal Izdvojeno.ba objavio tekst pun dezinformacija o virusu i
nacinima na koji se Siri, uz zahtev da se kineskim turistima zabrani ulazak u Sarajevo. Nekoliko
mejnstrim medija u Srbiji, kao Sto su Vecernje novosti, Tanjug i portal Nova.rs, objavilo je opasne
savete nepostojeceg lekara, navodno “mikrobiologa iz Vuhana”, u vezi sa simptomima virusa i
nacinima prevencije. Slicne informacije Sirile su se i na engleskom jeziku, a najverovatnije su
potekle sa jednog filipinskog foruma. Hrvatski portal IstralN objavio je laznu informaciju da
jevakcina za korona virus nastala pre same pojave bolesti, iako vakcina prema
informacijama Svetske zdravstvene organizacije (SZ0) jo$ nije napravljena.

Pritisnuti krac¢im rokovima nego inace i situacijom koja se ubrzano menja, novinari treba da budu
posebno oprezni kada izvestavaju o pandemiji i da proveravaju informacije vise nego $to je to
uobicajeno. “Trka"” za klikovima, Serovima i lajkovima u ovom trenutku predstavlja rizik po opste
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zdravlje, jer se “zapaljive” informacije u ovim uslovima Sire brze nego inace.

Drugi problematican sloj jeste Sirenje nepotvrdenih i nepouzdanih informacija na drustvenim
mrezama i posredstvom drugih kanala komunikacije, kao $to su Cet aplikacije WhatsApp i Vajber.
Medutim, u pitanju nisu samo bile teorije zavere, recimo da je 5G mreza mobilne
telefonije povezana sa pojavom korona virusa, vec i potencijalno opasne tvrdnje koje bar kod
jednog dela populacije mogu izazvati uznemirenost. Tako se krajem februara preko WhatsApp-a
sirila audio-poruka da je korona virus stigao u Srbiju i da ve¢ ima preminulih, zbog ¢ega je policija
pokrenula istragu. Gradanin Srbije iz mesta Malo Crnice zadrzan je u policiji jer je na svom Fejsbuk
profilu objavio fotografije srpskih vojnika uz tekst da su u njegovom mestu rasporedene vojska i
policija, da se dele bonovi za hleb, da se roba iz prodavnica uzima “na licnu kartu” i tome slicno. U
Tivtu je uhapSena ruska drzavljanka koja je objavila da je “u Crnoj Gori oboljelo hiljadu ljudi od
koronavirusa i da je Sest osoba umrlo” i da “Crnu Goru ocekuje italijanski scenario”. Zbog
Instagram objave da lokalne vlasti u njenom gradu kriju da je jedna osoba pozitivna na
virus, gradanka Republike Srpske kaznjena je sa 1000 konvertibilnih maraka, tj. 500 evra. lako je
vazno da gradani budu promisljeniji u onlajn objavama, to ne znaci da represivne mere treba da
budu ucestalije i ostrije, narocito u trenucima neizvesnosti i opste drustvene tenzije.

Nepoverenje u institucije i njihove zvanicne podatke, kao i medije u trci za profitom, moze
podstaci gradane da se okrenu “alternativnim” izvorima informacija i poveruju u teoriju zavere ili
uverljivu pricu o nestasicama, novim najavljenim zabranama itd. Savet Evrope je zato istakao da
nam je sada vise nego ikada potrebno pouzdano novinarstvo, koje se oslanja na standarde
profesionalne etike, kako bi javnost bila informisana i paZljivo pratila mere preduzete kao odgovor
na globalnu pretnju zdravlju. Drzave clanice takode ne bi trebalo da u vreme krize uvode bilo
kakva ogranicenja medijskih sloboda osim onih u skladu sa ¢lanom 10 Evropske konvencije o
judskim pravima.

ORONAVIRUS_PREV ON.EXE

Ostanak kod kuce, kao vodeca preporuka tokom pandemije i hesteg koji trenduje na razlicitim
jezicima, utice na to da smo vise nego inace okrenuti telefonima, tabletima i drugim uredajima,
kao i onlajn servisima koje koristimo za posao ili da se opustimo. U takvim okolnostima posebno
treba biti na oprezu jer su gradani, ali i tehnicka infrastruktura, dodatno ranjivi na internet prevare,
sabotaze i druge vrste sajber napada.

U Hrvatskoj su recimo kruzile lazne poruke u kojima policija trazi gradanima da posalju podatke
poput imena i prezimena, adrese i kopije licne karte, a hrvatski nacionalni CERT je upozorio na
lazni_mejl, navodno od Svetske zdravstvene organizacije, koji moze zaraziti uredaje opasnim
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malverom. Na globalni porast onlajn prevara i kampanja Sirenja dezinformacija u uslovima
pandemije je joS pocekom marta upozorio CERT Evropske unije, uz brojne primere pokusaja
fisinga i Sirenja malvera u Japanu, Ukrajini, Brazilu, SAD itd. Sajber kriminalci su slali poruke sa
savetima za prevenciju od Sirenja virusa, informacijama o navodno uvedenim bezbednosnim
merama, trazili donacije i tome slicno.

Prema podacima antivirus kompanije Bitdefender, u martu su sajber napadi povezani sa COVID-19
na svetskom nivou dostigli pet puta vece razmere u odnosu na februar. Cakje i SZO bila meta
tehnickih napada, ali je uspesno odbranila informacioni sistem. Neizvesnost, pojacan stres zbog
izolacije i nedovoljno informacija mogu nas uciniti manje otpornim na internet prevare i
lakovernijim nego inace, narocito u drustvima poput onih na Balkanu gde ne postoji visok nivo
poverenja gradana u institucije i zvanicne podatke.

Ocekivano je da ce infrastruktura, tj. serveri, ruteri i drugi uredaji koji Cine internet mogucim, biti
pod opterecenjem zbog samoizolacije i zabrane izlaska. Recimo, zvanicnici Evropske unije, mozda
vise radi preventive, zamolili su Netfliks da oslabi kvalitet video-striminga na nivou Unije kako ne bi
doslo do kolapsa zbog pojacanog internet saobracaja. Ipak, Cini se da kada je akcenat na
odrzavanju mreze i internet servisa funkcionalnim moze doc¢i do stavljanja bezbednosti
informacionih sistema u drugi plan. Tako su zvanicni sajt madarske vlade posvecen COVID-19
pandemiji i sajt akademske mreze u Hrvatskoj (Carnet) pretrpeli tehnicke napade sredinom marta
zbog kojih su bili nedostupni. U Bosni i Hercegovini je u tom periodu DDoS napadom “srusen”
popularni informativni portal Klix.ba.

Za vreme pandemije svakako su najopasniji sajber napadi na bolnice i druge medicinske ustanove,

‘‘‘‘‘

Bitdefender je oznacio Rumuniju kao jednu od zemalja koja je najviSe targetirana, a treba podsetiti
da su rumunske medicinske ustanove vec bile mete ransomware napada u junu prosle godine.

Pitanje ocuvanja funkcionalnosti internet infrastrukture, narocito kriticne kao sto su zdravstveni
informacioni sistemi, ne zavisi samo od opterecenja (da ne prsne net) ve¢ i od sprovodenja svih
neophodnih tehnickih i organizacionih mera cak i tokom pandemije. Narocito treba podsetiti da
za sve koji upravljaju kriticnom infrastrukturom postoji dvostruka odgovornost — za podatke o
licnosti gradana i za bezbednost informacionih sistema.

STA NAM JE CINITI?
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Kako se trenutno cini, krizna situacija sa COVID-19 pandemijom e potrajati i njene posledice se
tek ocekuju. Zbog toga moramo biti narocito oprezni kako vanredne mere ne bi postale
normalizovane, pre svega u pogledu tehnologija nadzora i prekomerne obrade licnih podataka.
European Digital Rights — EDRI, koalicija organizacija za zastitu digitalnih prava ciji ¢lan je i SHARE
Fondacija, objavila je preporuke za ocuvanje demokratije i gradanskih sloboda prilikom primene
mera u borbi protiv pandemije, a neke od najvaznijih su:

e Strogo postovanje fundamentalnih prava:

sve vanredne mere koje ljudska prava mogu dovesti u pitanje moraju biti privremene, ogranicene i
kontrolisane;

e Sprovodenje vanrednih mera samo tokom trajanja krize:

proporcionalnost i neophodnost vanrednih mera koje se preduzimaju moraju se preispitati kada
se kriza ublaZi;

e Ogranicenje svrhe obrade podataka o licnosti samo za krizu u vezi sa korona virusom:

podaci koji se prikupljaju, skladiste i analiziraju kako bi se pojacale mere za zastitu javnog zdravlja
ne smeju se zadrzavati ili koristiti van granica svrhe kojoj sluze;

e Odbrana slobode izrazavanja i informisanja:

kako bi se donele razumne odluke zasnovane na pravim informacijama, moramo da imamo
pristup kvalitetnim i verodostojnim informacijama. To sada, vise nego ikad, podrazumeva zastitu
branilaca ljudskih prava, nezavisnih medija, zdravstvenih radnika i strucnjaka;

e Ocuvanje slobodnog i otvorenog interneta:

prekid, usporavanje ili ograniCenje pristupa internetu, blokiranje drustvenih mreza ili drugih
komunikacionih usluga uskratice ljudima znacajan pristup tacnim informacijama upravo onda
kada je od neizmerne vaznosti da zaustavimo Sirenje virusa;

e Osuda profitiranja na krizi:

kompanije ne bi smele da zloupotrebe ove vanredne okolnosti da unovce podatke ili tehnologiju
koje imaju na raspolaganju.
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